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1. SEDI DEL TRATTAMENTO Via Padre Giovanni Semeria, 32

2. SCOPO DEL DOCUMENTO

In ottemperanza all’art. 7 dell'accordo di contitolaritd sottoscritto dagli enti di cui al punto 1 del
presente documento, il presente documento ha lo scopo di identificare e valutare, in ottemperanza
all'art. 35 del Regolamento Europeo 2016/679 (GDPR), gli impatti per gli interessati, derivanti dal
frattamento di dafi personali in valutazione.

Tale adempimento si inserisce nelle misure tecniche e organizzative adeguate che il Titolare deve

infrodurre per garantire, ed essere in grado di dimostrare, che il tfrattamento & effettuato in modo
conforme al GDPR.

3. TERMINI E DEFINIZIONI:

Ai fini del presente documento, si applicano le seguenti definizioni, coerenti con quanto previsto dalla
normativa di settore:

¢ Regolamento: Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile
2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché dalla libera circolazione di tali dati, che abroga la direttiva 95/46/CE (c.d. GDPR -
Regolamento Generale sulla Protezione dei Dati);

e Normativa: D.Lgs.n. 101 del 2018, D. Lgs. n. 169 del 2003 e Regolamento UE n. 679 del 2016, nonché
ulteriori provvedimenti in materia di fonte normativa secondaria in vigore al momento
dell’approvazione della seguente policy.

o Titolare del tratamento: la persona fisica o giuridica, I'autoritd pubblica, il servizio o altro organismo
che, singolarmente o insieme ad altri, determina le finalitd e i mezzi del trattamento di dati
personali;

e DPO o RDP: Il Data Protection Officer (DPO) o in italiano il Responsabile della Protezione dei Dati &
un professionista con competenze giuridiche, informatiche, risk management e di analisi dei
processi che, designato dal titolare o dal responsabile del trattamento assolve a funzioni di
supporto e controllo, consultive, formative e informative relativamente all'applicazione del GDPR
(art. 37).

e Interessato: la persona fisica cui si riferiscono i dati personali;

e Responsabile del trattamento: la persona fisica o giuridica, 'autoritd pubblica, il servizio o altro
organismo che tratta dati personali per conto del titolare del trattamento;

e Autorizzato o incaricato: le persone fisiche autorizzate a compiere operazioni di frattamento dal
Titolare o dal Responsabile;

e Terzo: la persona fisica o giuridica, I'autoritd pubblica, il servizio o altro organismo che non sia
l'interessato, il fitolare del trattamento, il responsabile del trattamento e le persone autorizzate al
frattamento dei dati personali sotto I'autoritd diretta del titolare o del responsabile;

e Destinatario: la persona fisica o giuridica, I'autoritd pubblica; il servizio o un altro organismo che
riceve comunicazione di dati personali, che si tratti o meno di terzi. Tuttavia, le autoritd pubbliche
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che possono ricevere comunicazione di dafi personali nellambito di una specifica indagine
conformemente al diritto dell'Unione o degli Stati membri non sono considerate destinatari; il
frattamento di tali dati da parte di dette autoritd pubbliche € conforme alle norme applicabili in
materia di protezione dei dati secondo le finalita del trattamento.

Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessaton); si considera identificabile la persona fisica che pud essere identificata,
diretftamente o indirettamente, con particolare riferimento a un identificativo come il nome, un
numero diidentificazione, datirelativi all'ubicazione, un identificativo online o a uno o piu elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o
sociale;

Dati genetici: i dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una
persona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detta persona
fisica, e che risultano in particolare dall'analisi di un campione biologico della persona fisica in
questione;

Dati biometrici: i datfi personali ottenuti da un trattamento tecnico specifico relativi alle
caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne consentono o
confermano l'identificazione univoca, quali limmagine facciale o i dati dattiloscopici;

Dadti relativi alla salute: i dati personali attinenti alla salute fisica o mentale di una persona fisica,
compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo
stato di salute;

Paesi terzi: paesi non appartenenti allUE o allo spazio Economico Europeo;

Traltamento: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a datfi personali o insiemi di dati personali, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica,
l'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione, il raffronto o l'inferconnessione, la limitazione, la cancellazione
o la distruzione.

4. RIFERIMENTI NORMATIVI

- Articolo 35 Valutazione d'impatto sulla protezione dei dati;

- Articolo 36 Consultazione preventiva;

- Considerando 84, 89, 93, 95;

- Opinion WP 29 — Linee Guida concernenti la valutazione di impatto sulla protezione dei dati
nonché i criteri per stabilire se un trattamento “possa presentare un rischio elevato” ai sensi del
Regolamento 2016/679 (adottate il 4 aprile 2017, versione successivamente emendata e
adottatail 4 ottobre 2017);

- Opinion WP 29 - Linee-guida sui responsabili della protezione dei dati (RPD) (adottate il 13
dicembre 2016);

- Opinion WP 29 - Guidelines on Automated individual decision-making and Profiling for the
purposes of Regulation 2016/679 (adottate il 3 ottobre 2017);

- Opinion WP 29 - Guidelines on Personal data breach notification under Regulation 2016/679
(adottate il 3 ottobre 2017);

- Opinion 12/2018 Edpb on the draft list of the competent supervisory authority of Italy regarding

the processing operations subject to the requirement of a data protection impact assessment
(adottato il 25 settembre 2018).
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5. CRITERI DI VALUTAZIONE (QUANDO E NECESSARIO IL DPIA)

La mappatura dei trattamenti effettuata dal Titolare, anche attraverso il Registro delle attivita di
frattamento ai sensi dell’art. 30 GDPR, permette di individuare quali fra questi debbano essere
sottoposti ai DPIA, poiché alternativamente e/o congiuntamente:

i sono effettuati con nuove tecnologie, tenuto conto del grado di conoscenza tecnologica
raggiunto;

ii. presentano rischi elevati per i diritti degli interessati coinvolti in ragione della natura,
dell'oggetto, del contesto, delle finalitd;

iii. comportano una valutazione sistematica e globale di aspetti personali relativi a persone
fisiche, basata su un trattamento automatizzato, compresa la profilazione, e sulla quale si fondano
decisioni che hanno effetti giuridici o incidono in modo analogo significativamente su dette persone
fisiche;

iv. e effettuato un trattamento, su larga scala, di categorie particolari di dati personali di cui
all'articolo 9, paragrafo 1, GDPR o di dati relativi a condanne penali e a reati di cui all'articolo 10;

V. consta la sorveglianza sistematica su larga scala di una zona accessibile al pubblico;

Vi. I' Autoritd di controllo e/o il Comitato europeo per la protezione dei dati ha disposto che tali

frattamenti vi siano subordinati.

Tale valutazione d'impatto deve essere svolta, ai sensi dell’art. 35 GDPR, dal Titolare del trattamento,
o dal Responsabile se presente, prima di procedere al trattamento dei dati, qualora possa presentare
un rischio elevato per i diritti e le libertd delle persone fisiche, considerati la natura, I'oggetto, il
contesto e le finalitd del trattamento, e preveda I'uso di nuove tecnologie (ad esempio RFID,
Biometrica) o quelli che sono di nuovo tipo e in relazione ai quali il Titolare del tfrattamento non ha
ancora effettuato una valutazione d'impatto sulla protezione dei dati, o la valutazione d'impatto sulla
protezione dei dati si riveli necessaria alla luce del tempo frascorso dal trattamento iniziale (art. 35 e
Considerando 89 e 90).

Ad ogni modo, I' Autoritd di controllo redige e rende pubblico un elenco delle tipologie di trattamento
soggette al requisito dei DPIA, oltre ad uno di quelle non soggette, e li comunica al Comitato (Edpb).
di cui all'art. 68.

La valutazione in oggetto, ai sensi dell’art. 35, co. 7, deve contenere almeno: *

a. una descrizione sistematica dei trattamenti previsti e delle finalita del trattamento, compreso,
ove applicabile, l'interesse legittimo perseguito dal Titolare del trattamento;

b. una valutazione della necessitd e proporzionalita dei trattamenti in relazione alle finalita;

C. una valutazione dei rischi per i diritti e le liberta degli interessati di cui al paragrafo 1; e

d. le misure previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i

meccanismi per garantire la protezione dei dati personali e dimostrare la conformita al presente
regolamento, tenuto conto dei diritti e degli interessi legittimi degli interessati e delle altre persone in
questione”.

L'Opinion 12/2018 ha recentemente fornito un riscontro al quesito posto dal Garante italiano, il quale
aveva predisposto una serie di trattamenti che riteneva fosse necessario assoggettare ai DPIA. I
Comitato ha affermato che, relativamente ai dati biometrici, genetici e ai frattamenti connessi all’uso
di nuove tecnologie, la mera natura del dato, o le sole caratteristiche del trattamento, non sono di
per sé sufficienti a far sorgere I'obbligo dei DPIA, ma esse devono essere almeno accompagnate da
un altro degli elementi di cui all'art. 35 (3) GDPR: sorveglianza sistematica su larga scala, frattamento
automatizzato o categorie particolari di dati personali; relativamente al controllo a distanza dei
lavoratori, il Comitato ha concordato con il Garante che il frattamento pud essere soggetto ai DPIA,
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a causa della posizione di vulnerabilitd dell'interessato e quando vi € un controllo sistematico, con
I'obbligo perd di richiamare esplicitamente i due criteri previsti nel Provvedimento del Gruppo di
lavoro WP248, che continua a trovare applicazione.

Non sono, invece, assoggettati ai DPIA il frattamento ulteriore di dati personali e in riferimento ad una
specifica base giuridica.
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6. VALIDAZIONE

6.1. Mappatura deirischi

Gravita del rischio

Importante
Limitata
Trascurabile

Trascurabile Limitata

* Misure pianificate o esistenti

* Con le misure correttive implementate
* (A)ccesso illegittimo ai dati

* (M)odifiche indesiderate dei dati

* (P)erdita di dati

mpo

Probabilita del rischio

Istituto delle Suore dell'Immacolata
Via Padre Giovanni Semeria, 32
16131 Genova

P.1VA: 01087011001
C.F.: 02612290581
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Mappatura dei rischi

Panoramica

Principi fondamentali Misure esistenti o pianificate

Finalita .. .. Backup
Basi legali ] L Crittografia
Adeguatezza dei dati HE BBl rassvord
Esattezza dei dati .. .. Contratto con il responsabile del
Periodo di conservazione .. trattamento
Informativa .. .. Sicurezza dei canali informatici
Raccolta del consenso .. .. Formazione
Diritto di accesso e diritto alla ..

portabilita dei dati Rischi
Diritto di rettifica e diritto di Il Hl Accesso illegittimo ai dati
cancellazione BB odifiche indesiderate dei dati
Diritto di limitazione e diritto di .. .. Perdita di dati
opposizione

Responsabili del trattamento ..
Trasferimenti di dati ..

Misure Migliorabili
Misure Accettabili

Istituto delle Suore dell'Immacolata P.IVA: 01087011001 Pagina
Via Padre Giovanni Semeria, 32 C.F.: 02612290581 1
16131 Genova



DPIA trattamenti

7. CONTESTO

7.1. Panoramica del frattamento

7.1.1. Qual e in trattamento in considerazione?

Nome del Trattamento "NG25 - Registro Elettronico”

—_

Titolare del Trattamento:  Istituto delle Suore dell'immacolata - Semeria

2. Descrizione del Trattamento: In ottemperanza a quanto riportato nell’art. 30 del
Regolamento UE 2016/679, di seguito sono riportate tutte le informazioni che costituiscono il
registro delle attivitd di tfrattamento svolte sotto la propria responsabilitd da parte del
Titolare del Trattamento

3. Finalitd: Istruzione ed Assistenza scolastica

4. | Risultati attesi:  sono la gestione del rendimento degli Alunni

5. La problematica principale & la riservatezza delle Password.

7.1.2. Chi sono gli interessati?

Gli interessati oggetto del trattamento della presente valutazione sono i seguenti:
. Alunni

7.1.3. Quali sono le responsabilita connesse al frattamento?

Il Titolare del frattamento; Istituto delle Suore del'lmmacolata - Semeria, ha la responsabilita di
formare gli Insegnanti, gli alunni e chi esercita la Potestd Genitoriale all'uso del software e
allimportanza della riservatezza delle Password.

gliinsegnanti (Nominati Addetti al Trattamento) hanno la responsabilitd di conservare le PW in
modo sicuro e di non divulgarle.

il Responsabile del Trattamento Master Training S.r.l. ha la responsabilitd della corretta
riservatezza e la sicurezza dei dati sia da un punto di vista della disponibilitd che della sicurezza.

7.1.4. Ci sono standard applicabili al frattamento?

Decreto-legge n° 95 del 2012
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7.2. Dati, processi e risorse di supporto

7.2.1. Quali sono i dati trattati?

vengono trattati i dati degli alunni e le loro valutazioni.
la conservazione € indeterminata

possono accedervi Insegnanti, Dirigenti, impiegati
genitori.

7.2.2. Qual ¢ il ciclo di vita del trattamento dei dati (descrizione funzionale)?

| dati seguiranno I'alunno dall'iscrizione fino alla conclusione del ciclo scolastico saranno
conservati nel cloud di Master Training S.r.l., i termini ultimi previsti per la cancellazione dei dati
oggetto del trattamento sono determinati come segue: | dati funzionali all'iscrizione sono
conservati dall'lstituto che ha accettato l'iscrizione per il tempo necessario allo svolgimento delle
finalita istituzionali e comunque non oltre i termini indicati dalla normativa vigente.

7.2.3. Quali sono le risorse di supporto ai dati?

Cloud di Master Training S.r.l.

Personal Computer degli insegnanti,

Master Training

S. Operativo dei P.C.

Rete Intranet e Internet (per collegamento al Cloud)
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8. PRINCIPI FONDAMENTALI

8.1. Proporzionalita e necessita

8.1.1. Gli scopi del traltamento sono specifici, espliciti e legittimi?

Il Registro elettronico & un trattamento regolato dal Decreto-legge n° 95 del 2012, gli interessati
hanno ricevuto regolare informativa

8.1.2. Quali sono le basi legali che rendono lecito il trattamento?

Decreto-legge n° 95 del 2012

8.1.3. | dati raccolti sono adeguati, pertinenti e limitati a quanto e necessario
in relazione alle finalita per cui sono trattati (minimizzazione dei dati)?

| dati sono pertinenti e limitati alla valutazione dell'alunno, in particolare:
- Presenze e assenze

- Vofti delle interrogazioni e dei compiti in classe

- Ritardi, uscite anticipate e giustificazioni

- Compiti assegnati e verifiche programmate

- Orari delle lezioni

- Pagelle in formato elettronico

- Note dei Docenti

- Comunicazioni scolastiche
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8.14. | dati sono esatti e aggiornati?

| dati vengono aggiornati all'inizio dell'anno scolastico

8.1.5. Qual e il periodo di conservazione dei dati?

| termini ultimi previsti per la cancellazione dei dati oggetto del trattamento sono determinati
come segue: | dati funzionali all'iscrizione sono conservati dall'lstituto che ha accettato liscrizione
per il tempo necessario allo svolgimento delle finalitd istituzionali e comungue non oltre i termini
indicati dalla normativa vigente.

8.2. Misure a tutela dei diritti degli interessati

8.2.1. Come sono informati del frattamento gli interessati?

e Coninformativa fornita all'iscrizione dell'alunno a chi esercita la Potestd genitoriale

8.2.2. Ove applicabile: come si ottiene il consenso degli interessati?

Mediate consenso esplicito all’atto dell’iscrizione.
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8.2.3. Come fanno gli interessati a esercitare i loro diritti di accesso e di
portabilita dei dati?

facendo richiesta alla segreteria dell’lstituto

8.24. Come fanno gli interessati a esercitare i loro diritti di rettifica e di
cancellazione (diritto all'oblio)?

facendo richiesta alla segreteria dell'Istituto

8.2.5. Come fanno gli interessati a esercitare i loro diritti di limitazione e di
opposizione?

facendo richiesta alla segreteria dell'Istituto

8.2.6. Gli obblighi dei responsabili del frattamento sono definiti con chiarezza
e disciplinati da un contratto?

Si. | contratti di servizi per la gestione dei dati contengono clausole espresse o dirinvio sulle
modalita di trattamento dati nel rispetto di quanto previsto dal regolamento UE 2016/679
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8.2.7. In caso di trasferimento di dati al di fuori dell'Unione europeaq, i dati
godono di una protezione equivalente?

Pur non essendo generalmente previsti frasferimenti dati al di fuori della U.E. in tali episodici casi
saranno adottate modalitd di protezione equivalenti con riferimento alle Clausole Contrattuali

standard.
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9. RISCHI

9.1. Misure esistenti e pianificate

9.1.1. Backup

i dati sono conservati direttamente da Master Training S.r.l. che garantisce il ripristino dei dafi

9.1.2. Crittografia

| dati sono crittografato direttamente dal software Master Training

9.1.3. Password

Procedura di accesso mediante autenticazione, Bit locker + ID + password (180gg) + time out
lock screen (900"
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9.1.4. Contratto con i responsabili del Traltamento

Il Responsabile Master Training S.r.l. € Regolarmente Nominato con Contratto di Nomina a
Responsabile del Trattamento.

9.1.5. Sicurezza dei canali informatici

il collegamento al cloud € garantito da VPN Crittografata

9.1.6. Formazione

Tutto il personale addetto e il corpo insegnante sono stato formati e responsabilizzati, i genitori o
titolari della Potestd Genitoriale sono stati informati sui rischi della perdita/cessione della
Password

9.2. Accesso illegittimo ai dati

9.2.1. Quali potrebbero essere i principali impatti sugli interessati se il rischio si
dovesse concretizzare?

perdita dei dati degli alunni, Pubblicazione della Valutazione degli alunni
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9.2.2. Quali sono le principali minacce che potrebbero concretizzare il rischio?

Perdita delle Password, divulgazione delle password

9.2.3. Quali sono le fonti di rischio?

Genitori, insegnanti, Personale di segreteria

9.2.4. Quali misure fra quelle individuate contribuiscono a mitigare il rischio?

Password, Formazione, Sicurezza dei canali informatici

9.2.5. Come stimereste la gravita del rischio, specialmente alla luce degli
impatti potenziali e delle misure pianificate?

Il Registro Elettronico contiene dati dell'alunno relativamente a:
- Presenze e assenze

- Voti delle interrogazioni e dei compiuti in classe

- Ritardi, uscite anticipate e giustificazioni

- Compiti assegnati e verifiche programmate

- Orari delle lezioni

- Pagelle in formato elettronico

- Note dei Docenti

- Comunicazioni scolastiche.

9.2.6. Come stimereste la probabilita del rischio, specialmente con riguardo
alle minacce, alle fonti di rischio e alle misure pianificate?

Lo strumento € affidabile e controllato dal Fornitore Master Training S.r.l., gli utilizzatori sono
formati e responsabilizzati relativamente all'utilizzo.
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9.3. Modifiche indesiderate dei dati

9.3.1. Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse
concretizzare?

perdita dei dafi degli alunni, Pubblicazione della Valutazione degli alunni

9.3.2. Quali sono le principali minacce che poirebbero consentire la
concretizzazione del rischio?

Perdita delle Password, divulgazione delle password

9.3.3. Quali sono le fonti di rischio?

Personale di segreteria, insegnanti, Genitori, Alunni

9.3.4. Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Password, Sicurezza dei canali informatici, Formazione

9.3.5. Come stimereste lagravita del rischio, in particolare allaluce degli impatti
potenziali e delle misure pianificate?

Il Software & ben strutturato ed é stata fatta un'adeguata formazione.

9.3.6. Come stimereste la probabilita del rischio, specialmente con riguardo a
minacce, fonti dirischio e misure pianificate?

Il Software & ben strutturato ed é stata fatta un'adeguata formazione.
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9.4. Perdita di dati

9.4.1. Quali potrebbero essere gli impatti principali sugli interessati se il rischio
dovesse concretizzarsi?

Pubblicazione della Valutazione degli alunni

9.4.2. Quali sono le principali minacce che potrebbero consentire la
materializzazione del rischio?

Perdita delle Password, divulgazione delle password

9.4.3. Quali sono le fonti di rischio?

Genitori, Personale di segreteria, insegnanti

9.4.4. Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Password, Sicurezza dei canali informatici, Formazione

9.4.5. Come stimereste la gravita del rischio, specialmente alla luce degli
impatti potenziali e delle misure pianificate?

Il Software € ben strutturato ed é stata fatta un'‘adeguata formazione.

9.4.6. Come stimereste la probabilita del rischio, specialmente con riguardo a
minacce, fonti di rischio e misure pianificate?

Il Software € ben strutturato ed & stata fatta un'adeguata formazione.
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9.5. Panoramica dei rischi

Impatti potenziali

perdita de1 dati degh alunn
Pubblicazione della Valutaz

Minaccia L N
S Accesso illegittimo ai dati

Perdita delle Password

drvulgazione delle passwor Gravita : Limitata

Probabilita : Lumitata

Fonti
Genitton
nsegnanti

Personale di segretena

Alunm Gravita ; Limitata

Probabilita : Lumitata
Misure
Password

Formazione .- 3%, Perdita di dati

Sicurezza dei canali inforn

Gravita ; Limitata

Probabilita : Lumitata
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Firma del Titolare del Trattamento

Firma del Referente del Trattamento

Firma del DPO
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